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Resumo

Este parecer técnico é uma versdo de atualizagdo e teve por objetivo analisar a Plataforma Verifact, as melhorias

langadas desde a ultima versdo, observando seguranga e adequagdo metodoldgica com base em praticas forenses:

e 0s processos metodoldgicos para captura técnica de provas digitais em plataforma Saa$ (Software as a Service ou
Software como Servico), e;

e o relatério documental emitido pela plataforma.

Pessoas comuns e colaboradores de diversas organizagdes utilizam-se da Internet no seu cotidiano para realizar
diversas atividades e, muitas vezes, se deparam com situagdes que precisam ser registradas de maneira imediata para
constituir uma evidéncia digital ou provar fatos.

A Plataforma Verifact é destinada a pessoas que tenham conhecimentos basicos de tecnologia, tornando-os capazes

de adquirir alguns tipos de evidéncias digitais a partir de dados volateis no seguinte cenario:

e Em um ambiente isolado de navegagdo na Web virtualizado em nuvem, com algumas restrigdes para torna-lo
protegido contra fraudes, criado sob demanda apenas para fins da aquisicdo de potenciais evidéncias digitais,
direcionado exclusivamente a URL especificada previamente a captura, onde toda a navegagdo é gravada em
video, sem possibilidade de pausa, ambiente este que é posteriormente destruido;

e Onde sdo aplicadas técnicas de aquisi¢do e preservagdo de evidéncias digitais semelhantes aquelas utilizadas em
investigacGes e pericias e, agregando garantias de integridade aos dados coletados e ao relatério técnico
produzido.

No contexto atual que vivenciamos de transformacdo digital esta plataforma podera ser muito Gtil para individuos e
organizagoes.

Foi testado o processo utilizado na plataforma e obtidos os artefatos produzidos em todos eles e conclui-se que:

* A metodologia adotada pela plataforma foi considerada consistente e aceitavel para os fins aos quais se propoe.
Destacando-se que é um método ndo intrusivo e ainda que a video captura agrega a percepg¢do de contexto e
linha do tempo, o que pode ser Gtil em muitos casos. As praticas utilizadas em pericia digital também aplicadas
na metodologia utilizada na plataforma, bem como outras técnicas utilizadas na captura (URL fixa no inicio,
navegagao limitada, indicagdo visual, etc.) podem facilitar ou embasar uma eventual pericia posterior. Além disso,
agregam maior consisténcia aos artefatos produzidos.

e A plataforma oferece uma experiéncia considerada praticamente normal de navegagdo em um ambiente
virtualizado, com desempenho suficiente durante a captura para navegar, escutar audios e visualizar videos

e Paragarantia de integridade do relatdrio técnico sdo utilizados certificagdo digital e carimbo de tempo vinculados
a ICP-Brasil (MP 2.200-2). O método de validagdo manual da integridade do relatério técnico funciona
adequadamente, é considerado vdlido se utilizados computadores, aplicativos e origens das cadeias de
certificagdo confidveis. A técnica de controle de integridade dos dados funciona, é bastante efetiva e largamente
utilizada no ambito de pericias digitais.

e Apossibilidade de utilizar-se da plataforma para aquisicao de evidéncias digitais de maneira imediata, a qualquer
tempo e logo apds o conhecimento de algum fato, possibilita ao individuo evitar a espoliagdo da potencial
evidéncia digital e aumentar o seu valor como prova.

e Ao comparar com documentos obtidos por “fé publica”, considerando possivelmente um conteido meramente
narrativo como produgdo de prova de existéncia, o resultado produzido pela Plataforma Verifact, no caso
especifico que ela se propde a registrar, pode ser considerado mais consistente e confidvel com relagdo a
veracidade do conteudo, que o registro testemunhal feito na atualidade por alguns servidores publicos ou
pessoas com delegacdo do poder publico no exercicio de suas fungdes, visto as boas praticas forenses que
permitem uma avaliagdo acurada por um perito especializado ou assistente técnico, medidas de seguranga para
prevenir fraudes, metodologia utilizada de registro e preservagdo, e por fim, uma prova de existéncia também
feita por meio regulamentado no pais (carimbo de tempo ICP-Brasil), criando uma referéncia temporal confidvel
do material, contribuindo para a avaliagao de sua integridade.

e Quanto ao relatdrio técnico, considera-se valido e consistente o suficiente para os fins aos quais se destina,
ressaltando-se ainda que, de posse de cdpias do relatdrio técnico e dos demais artefatos produzidos na captura,
o individuo poderad fazer uso deles, mesmo que a plataforma ndo esteja disponivel, por qualquer motivo ou que
a captura ja tenha sido removida da plataforma;

e A plataforma vai de encontro ao que preconiza a norma NBR ISO / IEC 27037 — “Diretrizes para Identificagdo,
coleta, aquisicdo e preservagao de evidéncia digital”, principalmente no que tange:

o Aaquisigdo de dispositivo digital ligado, proporcionando rapida aquisi¢do de maneira remota de dados
de dispositivos ainda em execugdo;
o  Oregistro confidvel de data e hora das agGes realizadas na aquisigdo.
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1. Introducao

O presente trabalho tem por objetivo apresentar um parecer técnico atualizado, com base nas
melhorias langadas desde a ultima versdo deste parecer (Versdo 1.4 de 10 de janeiro de 2019)
observando seguranca e adequacdo metodolégica com base em praticas forenses.

1.1. Objeto das analises
O objeto das andlises contidas neste parecer é a plataforma e as ferramentas disponibilizadas
no sitio da Internet www.verifact.com.br, de agora em diante chamada de Plataforma Verifact,
apenas sob os aspectos mencionados anteriormente.

1.2. Exclusoes
Ressalta-se que NAO é escopo deste trabalho:

e Aavaliagdo dos aspectos legais relacionados a Plataforma Verifact, portanto, ndo serao
abordados, exceto, do ponto de vista técnico, aspectos especificos que por ventura
sejam importantes para eventual justificativa ou argumentacao;

e Aavaliagdo técnica daimplementacdo da Plataforma Verifact em si, isto é, do ambiente
e seus componentes de infraestrutura, hardware ou software sob qualquer aspecto,
tdo pouco, técnicas de criptografia utilizadas no armazenamento ou no trafego de
informacdes entre os componentes internos a plataforma.

2. Fundamentacao
Nesta secdao apresentaremos informagdes, aspectos e conceitos importantes, os quais sdo
considerados como linhas de base para elaboracdo desta atualizacao de parecer.

2.1. Certidoes ou documentos emitidos por pessoas com fé
publica
Alguns servidores publicos (escrivaes de politica, oficiais de justica, tabelides, entre outros) ou
pessoas com delegacdo do poder publico no exercicio de suas fun¢des sdo considerados de fé
publica e, podem emitir certidGes ou documentos aos quais, pela prdpria defini¢do juridica do
termo, sdo conferidos “Confianca publica na verdade ou legitimidade...” [1].

3. Nosso entendimento
Nosso entendimento permanece o mesmo da versao anterior deste parecer:

“Pessoas comuns e colaboradores de diversas organizacbes utilizam-
se da Internet no seu cotidiano para realizar diversas atividades e,
muitas vezes, se deparam com situagbes que precisam ser registradas
de maneira imediata para constituir uma evidéncia digital ou provar
fatos.
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A Plataforma Verifact é destinada a pessoas que tenham
conhecimentos bdsicos de tecnologia, tornando-os capazes de adquirir
alguns tipos de evidéncias digitais a partir de dados voldteis...”.

4. Analise dos processos metodologicos

Nesta secdo serdo analisadas questdes relacionadas aos processos metodoldgicos utilizados
para a chamada captura técnica de provas digitais realizada na Plataforma Verifact.

4.1.1.Evidéncias dos testes
As seguintes evidéncias digitais dos testes foram adquiridas:

e Capturas de telas;
e Artefatos produzidos pela Plataforma Verificat.

Com o intuito de facilitar a leitura e, visto que o objetivo desta se¢do é uma avaliagao quanto
aos processos metodoldgicos adotados na Plataforma Verificat, apenas algumas destas
evidéncias serdo apresentadas ao longo deste parecer.

Alguns trechos destas evidéncias foram removidos para proteger dados pessoais e/ou dados
pessoais sensiveis, porém, sem afetar o intuito ilustrativo de sua apresentag¢do neste parecer.

4.2, Processo de aquisicao de potenciais evidéncias digitais
O processo de aquisi¢ao de potenciais evidéncias digitais e na Plataforma Verifact é chamado
de “captura técnica de provas digitais”. As altera¢des implementadas neste processo desde a
ultima versao deste parecer, foram as possibilidades de:

e Paralizacdo e reinicio da gravagao da captura;
e Download de arquivos;
e Validar a integridade dos artefatos e a origem das capturas.

A seguir o diagrama simplificado do processo de captura técnica de provas digitais atualizado:
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~
¢ 0 usuario informa Site (URL), Titulo e Informagdes complementares
* Aceita os termos aplicaveis
Iniciar Captura
J
~
e Ambiente virtualizado é criado e inicializado dentro da plataforma
o e Usuario é direcionado para o navegador virtual
Criagdo de
ambiente y
= . ) . . . . - )
*Toda a navegacgdo na area de captura do navegador virtual é gravada em video, incluindo audio, se houver
e Opcionalmente o usuario pode paralizar e reiniciar a gravagdo da captura
*Opcionalmente o usuario adquire captura de telas durante a navegagdo
GEREREREREER o Opcionalmente o usudrio pode efeturar o download de arquivos obtidos durante a captura )
~
¢ 0 usuario comanda a conclusdo da captura
Conclusdo da
captura y
~
¢ A ferramenta informa ao usuario sobre o processamento da captura
Processamento da
captura y
\
¢ 0O usuario é notificado por e-mail sobre a conclusdo do processamento da captura
Notificagdo do
usuario y
~
¢ O usuario pode obter o relatério e demais arquivos vinculados a captura realizada
Obtengdo dos
artefatos J
~
e Opcionalmente o usuario podera compartilhar a captura realizada
Compartilhar
captura (opcional) J
~
a0 *Opcionalmente o usudrio ou detentor dos artefatos da captura podera validar sua integridade e origem
Validagdo da
captura ou dos
artefatos (opcional) )

Figura 1 - Diagrama simplificado do processo de captura técnica de provas digitais com a Plataforma Verifact
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4.2.1.Iniciar captura

O inicio da captura ocorre a partir da pagina “Novo Registro”, onde é possivel encontrar videos
tutoriais sobre o funcionamento da ferramenta e sua utilizacdo para os mais variados tipos de
capturas.

Nesta pagina o usuario deve:

e Fornecer Site (URL) alvo do inicio do registro, titulo do registro;

e Retirar a sele¢do da opgao “Iniciar captura de video automaticamente com a sessao”,
caso desejar, do contrario serd iniciada a gravagdao automaticamente apds ser ativada
a sessao de navegacdo. Esta opgao é nova nesta versao;

e Aceitar os termos aplicaveis;

e C(Clicar no botdo “Iniciar captura” para comandar seu inicio:

B¢ Novo registro

= VIDEOS TUTORIAIS SITE INiCIO DE REGISTRO

https:// v

Veja nossos videos com dicas para aumentar a consisténcia das suas

exemplo.com.br

res. N&o serdo aceitas URLs que apontem para enderegos IP. Use

TITULO REGISTRO

‘ Digite um titulo que facilite sua pesquisa ‘

Dicas para registrar Tutorial para usar a Dicas para captura de
provas digitais em Verifact provas digitais no OPQDES
geral Facebook

B4 Iniciar captura de video automaticamente com a sessdo.
™
|

= Fuso horario
icas para captura de
provas digitais no 28/08/2019 17:55:13 (UTC.03:00) Brasilia

GmailWebmails

TERMOS

Li e concordo com os termos de servico atualizados da verifact de
26/08/2019.

Iniciar captura

Figura 2 - Nova captura

4.2.2.Parar e reiniciar gravacao da captura

Uma possibilidade de parar e reiniciar a gravacdo da sessdo de navegacao foi incorporada a esta
versdo. Quando iniciada um novo registro de captura, os botdes e respectivas funcdes sdo
exibidos em destaque:
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NAVEGANDO EM —r

e ’n‘ e http:/iverifact.com.br cancelar registro Como registrar?

Registrar imagens de tela

- Inicia gravagdo de video

Teclado virtual
* Recomendado para digitar senhas.

CAPTURA TECNICA DE PROVAS DIGITAIS

Verifact 5d66-c799-3235-3cfS « 28-08-2019 15:27:4|

Figura 3 - Botdes em destaque

Para parar ou reiniciar a gravagdo basta clicar no respectivo botdo, anexado ao qual hd um
apontamento da quantidade de gravagoes deste registro de captura:

NAVEGANDO EM
https://g1.globo.com/politica/noticia/2019/08/28/apos-polemica-com-macror cancelar registro E concluir registro @

POLITICA

0 presidente da Franga, Emmanuel Macron, e o presidente brasileiro, Jair Bolsonaro. — Foto: Charles Platiau, Mauro
Pimentel/AFP/Pool

O presidente Jair Bolsonaro apagou um comentario feito em uma rede
social sobre a primeira-dama francesa, Brigitte Macron, depois que o fato

gerou polémica com o presidente da Franca, Enmanuel Macron.
Waiting for s2.glbimg.com.. Verifact 5d66-f0c8-3235-040a + 28-08-2019 18:24:41 / UTK: 28-08-2019 21:24:41

Figura 4 — Gravagao do registro da captura com apontamentos de quantidades de artefatos

4.2.3.Download de arquivos

Nesta verséo € possivel efetuar o download de arquivos, os quais ficardo vinculados ao registro
da captura:
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NAVEGANDO EM

SESSAO

. TS
https://www.inovaconsulting.com.br/wp-content/uploads/2018/05/CIT-Lean-I cancelar registro B concluir registro

. © A

vos baixados (3.87 MB de 88.1 MB)

Nome Tamanho Status

CIT-Lean-Digital-Transformation-eBook-v2.pdf 3.87MB Sucesso

Fechar

pautada na cultura

Transferring data from www.inovaconsulting.com.br...

4.2.4.Teclado virtual

Um recurso de teclado virtual foi incorporado, o qual pode ser utilizado pelo usudrio para
preencher formularios durante a navegac¢do no registro da captura:

NAVEGANDO EM

https://saudebusiness.com/ebook-transformacao-digital-dedalus/

‘ SESSAO

cancelar registro E concluir registro ‘ @

[—

Transformagao Digitak Como ela pode se tomar sua melhor

estratégia de negécio Facao

download

Oqo

Os beneficios da cloud computing para suportar o processo

. Oferecimento
de Transformacao Digital Jorr

dedalus y

A nuvem deve ser a base para a Transformacéo Digital em

qualquer segmento. Seja em um hospital, uma escola, um banco

uma loja ou uma fazenda, & preciso contar com um ambiente
consistente, seguro e confidvel para suportar solugdes de Dados e
de Inteligéncia Artificial e, assim, contribuir para o crescimento do

seu negécio mais rapidamente.

N € +

Para atender aos desafios de negécio de cada empresa € preciso
cobrir as grandes demandas de operagdo, mudanga e evolugdo . Selecione j
permanente que esse

+

uma étima relacgo cu / L 2 3 4 s 6 7 8 ° 0 - ~ delete
1
Faga o download do el tab q w e r t y u i o b '
capslock @ s d f g h j k 1 ¢ ; retum j
shift z x c v b n m - shift

x

1200:52 / UTC: 28-08-2019 19:00:52.

Figura 5 — Teclado virtual
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4.2.5.0btencao e verificacao dos artefatos

Os artefatos produzidos pela ferramenta podem ser obtidos a partir da pagina de “Detalhes da

captura”.

Nesta versdo, estes artefatos estdo divididos em 3 (trés) arquivos distintos, um PDF e 2 (dois)
arquivos ZIP. Estes arquivos recebem os nomes no padrao <tipo>_<identificador da captura>,

” o«

onde <tipo> pode ser “registro”, “capture” ou “metadata”.

Os 2 (dois) arquivos ZIP constam com seus valores de hash exibidos na mesma pagina de
“Detalhes da captura”, bem como, dentro do relatério em PDF. Os 4 arquivos, de acordo com o

respectivo tipo sao:

o ‘“registro” — Registro da captura;

e ‘“capture” — Video(s), imagem(ns) e arquivo(s) de download da captura;

e “metadata” — Metadados técnicos.

W« Detalhes do registro

® REMOVER | < COMPARTILHAR

Seu registro esta disponivel! Salve imediatamente TODOS os arquivos (a direita da tela) em local seguro.
Para usar em uma acdo judicial, vocé deve enviar os arquivos digitais para seu advogado anexar ao processo.

Para facilitar o transporte dos arquives, oferecemos o recurso de gerar um link de compartilhamento no botdo

"COMPARTILHAR".

IDENTIFICADOR
5d66-f0c8-3235-040a

TiTULO CAPTURA

Teste Gravacdo

DETALHES SESSAOQ

Tipo de registro:
WEBSITE

Objetive registro:
https://gl.globo.com

Sessdo iniciada em: Sessao finalizada em:

2B/08/2019 18:23:34 GMT-3 28/08/2010 18:25:35 GMT-3

Tempo de gravacéo Créditos utilizados

2m01s segundos 29 créditos
RESPONSAVEL
Nome CPF
|
Email IP Usuéario
L] 1pv+ [
Vs

@ Voltar ao inicio

RELATORIO REGISTRO

Laude PDF com assinaturas certificadas e carimbo de tempo

E registro_5d66f0c83235040a.pdf (1.14 ME) ‘
[ ]

Formato: POF/A-2E protegido com assinatura certificada e
carimba de tempa ICP/Brasi

CONTEUDO REGISTRADO

Arguivos de video & imagem registrados pelo usudrio durante o processo de registro.

E capture_5d66f0c83235040a.zip (4.22 ME) ‘

Ezpecificagdes: Registros de video cu imagem da captura técnica [ ™..]

Codigo de validagio shaS12: Befb463d5m20hI06 5 5e43500 733 160551 3000545207 46241 SeAOBEAN
7245500593931 406468581 £0e004477 sh09G75006 1098 TIRIZIZ

METADADOS TECNICOS

Metadados t etados durante a capl
arquiv log de

s fonte de pagin
rede pelo browser, vers3o do ambiente e dados dns d

b metadata_5d 66f0c83235040a.zip (829 kB)
> Formato: Pacote ZIP contendo arquives texto (.uxt. .log. json).
Verifigue 0 arquivo metadados json para cédigos shas12

individuais dos arguivos

Codige de validag3o sha512: 737edoda0decoa4015371 33baZedc 2 TMbBG6C003 35 5hfa8aa1 hEda eafBe
2a1dca7 Dbbadi357 48 3MET 16503 260900A 5642523197060 e Tdea 1

Figura 6 - Detalhes do registro da captura
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4.2.5.1. Arquivos adquiridos
Nesta versao, todos os arquivos adquiridos durante uma sessdo de “registro de captura”, videos,
imagens ou downloads, sdo empacotados em um Unico arquivo ZIP. O arquivo ZIP tipo “capture”
conta com as seguintes pastas e arquivos estdo incluidos neste ZIP:

e Pasta ‘downloads’ (opcional): caso tenham sido realizados downloads durante a sessdo
de “registro de captura”, tais arquivos estardo armazenados nesta pasta em seu formato
original;

e Pasta ‘images’ (opcional): caso durante a sessdo de “registro de captura” tenham sido
capturadas imagens, estardo armazenadas nesta pasta em arquivos nomeados no
formato <image><sequencial>_<identificador_da_captura>.png;

e Pasta ‘videos’: nesta pasta estardo armazenados um ou mais videos de gravagdo da
sessao de “registro de captura” nomeados no formato
<video><sequencial>_<identificador_da_captura>.mp4

e Arquivo ‘info.csv’ - contém as seguintes informagdes, uma linha para cada arquivo
contido neste ZIP:

o data/hora UTC —tempo coordenado universal da criacdo do arquivo;

o tipo—images, videos, downloads;

o nome arquivo — nome do arquivo contido no zip nomeado no respectivo
formato;

tamanho (bytes) —tamanho em bytes do arquivo;

SHA512 —valor de hash do arquivo;

SHA3-512 — valor de hash do arquivo;

descrigdo — descri¢ao do arquivo ou URL relacionada.

O O O O

4.2.5.2. Metadados Técnicos

Nesta versao, houveram pequenas modificagdes quanto ao conteudo “pacote de arquivos ZIP
com os metadados técnicos”. As seguintes pastas e arquivos estdo incluidos neste ZIP:

e Pasta ‘browser’:
o Arquivo ‘navigation_< identificador_da_captura >.csv’ — contém o “histérico
navegacao urls” e as seguintes informac¢des, uma linha URL acessada:
= data/hora UTC — tempo coordenado universal em que foi acessada a
URL;
=  url— URL acessada;

o Arquivo ‘requests_browser < identificador_da_captura >.csv' — contém o
“registro de acessos do browser” e as seguintes informacées, uma linha para
cada requisicao registrada:

= data/hora UTC — tempo coordenado universal em que foi registrada a
requisicao;

= método — qual o método utilizado na requisicdao, normalmente GET ou
POST;

= caminho — qual o caminho e eventuais parametros da requisi¢ao;
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= host — qual o endereco servidor foi requisitado;
= http — versao de protocolo HTTP utilizada na requisicao;
o Arquivos ‘source-<sequencial>_<identificador_da_captura>.html — um ou mais
arquivos contendo “cédigo HTML de pagina”.
e Pasta ‘domains’
o Arquivos ‘domain-info_<dominio>_< identificador_da_captura >.json — um ou
mais arquivos contendo “Informag¢des de dominio”;
o Arquivos ‘domain-whois_<dominio>_ < identificador_da_captura >.txt - um ou
mais arquivos contendo “informacgdes da consulta de WHOIS”;
e Arquivo ‘info.csv’ - contém as seguintes informagdes, uma linha para cada arquivo
contido neste ZIP:
o data/hora UTC — tempo coordenado universal da criacdo do arquivo;
o tipo—browser, domains;
o nome arquivo — nome do arquivo contido no zip nomeado no respectivo
formato;
tamanho (bytes) — tamanho em bytes do arquivo;
SHA512 —valor de hash do arquivo;
descrigao — descri¢ao do arquivo ou URL relacionada.

5. Analise do relatorio documental emitido pela plataforma

Nesta secdo serdao analisadas questGes relacionadas ao relatério documental emitido pela
plataforma, o qual recebeu o nome de “Relatério de captura técnica de prova digital” nesta
versao e, as mudangas mais significativas incorporadas a esta versao.

5.1. Estrutura do relatorio
Além dos pequenos ajustes necessdrios devido as modificagGes incorporadas as novas
funcionalidades (possibilidade de gravar varios videos durante uma sessdo) e aos novos
artefatos possiveis (download de arquivos), as mudancas mais significativa percebidas na
estrutura foram

e Nasegdo 3, passou a conter

Tabela 1 - Estrutura da se¢do 3 do relatdrio emitido pela Plataforma Verifact

3. Validagdo do Descreve as possibilidades de auditabilidade e reprodutibilidade
registro

3.1 Validagdo Online Traz informagdes sobre a possibilidade de validagdo online do
registro de captura e respectivos arquivos por meio de uma
ferramenta disponibilizada pela prépria Verifact.

3.2 Validagdo Manual | Descreve os passos a serem seguidos para validagdo manual da
integridade do registro de captura e respectivos arquivos
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3.2.1 Integridade do Explana sobre o que consiste a verificacao da integridade do
relatorio PDF relatdrio e os procedimentos a serem executados para tal
verificacao

3.2.2 Integridade dos Apresenta informacdes sobre a verificacdo da integridade dos
arquivos registrados arquivos da captura.

(pacotes de contetdo
de capturae

metadados)

3.2.3 Coeréncia das Recomenda verificagdes quanto a coeréncia dos dados da captura,
informagdes do bem como requisitar ajuda de um perito

registro

3.2.4 Atalhos para Oferece links para ferramentas Uteis para validagdao manual da
ferramentas de captura

software

e Aremocado da segdo que tratava de “Consideragdes sobre a versao beta”.

6. Conclusoes
Nesta se¢do serdao apresentadas as conclusdes desta versao do parecer técnico.

6.1. Processo de aquisicao de potenciais evidéncias digitais
Em complementagdo a versdo anterior deste parecer, conclui-se que:

e A adicdo da técnica de controle de integridade dos dados, com base em fungdo de
verificacdo e algoritmo mais atual, o SHA3-512 (512bits) incorpora maior seguranga ao
processo de verificacdo de integridade dos artefatos.

e Aincorporacdo das novas funcionalidades amplia as possibilidades e a flexibilidade de
utilizacao da plataforma.

e Aintroducdo davalidagdo online dos artefatos aumenta ainda mais a confiabilidade nos
artefatos produzidos.

e E evidente que os principios fundamentais que governam a evidéncia digital, conforme
apresentado em [2], quais sejam a relevancia, confiabilidade e suficiéncia, serdo
atendidos apenas se a captura for conduzida com cautela. Por este e outros motivos,
dependendo do caso, tal como recomendado nos termos de uso da plataforma é
importante a leitura destes termos, assistir aos tutoriais e a consulta a um advogado.
Neste sentido também, avalia-se que os artefatos produzidos pela plataforma nao
podem ser considerados, por exemplo, como substitutos de documentos com fé publica,
porém, podem formar um meio de prova consistente, seja em um momento ou ocasido
na qual ndo seja vidvel obté-la imediatamente ou inda, o custo seja muito elevado.
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e Ao comparar com um documentos de fé publica, considerando seu conteudo
meramente narrativo com producao de prova de existéncia, o resultado produzido pela
Plataforma Verifact, no caso especifico que ela se propde a registrar, pode ser
considerado mais consistente e confidvel que o registro feito em tabelides na
atualidade, visto as boas praticas forenses que permitem uma avaliacdo acurada por um
perito especializado ou assistente técnico, medidas de seguranca para prevenir fraudes,
metodologia utilizada de registro e preservacdo, e por fim, uma prova de existéncia
também feita por meio regulamentado no pais (carimbo de tempo ICP/Brasil).

7. Encerramento

As conclusdes deste parecer técnico limitam-se aos aspectos mencionados na introducdo deste
documento e a versdo corrente da Plataforma Verifact.

Este documento ndo podera ser utilizado para respaldar ou contestar a utiliza¢do da Plataforma
Verifact ou suas ferramentas em casos especificos.

Este documento conta com 15 paginas, incluindo seus anexos.
Maringa-PR, 2 de setembro de 2019.

Uelinton B. dos Santos / Perito Digital
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