MINISTERIO PUBLICO DA PARAIBA
NUCLEO DE GESTAO DO CONHECIMENTO - NGC
GRUPO DE ATUACAO ESPECIAL CONTRA O CRIME ORGANIZADO - GAECO
Rua Almirante Barroso, n® 159, Centro, Jodo Pessoa/PB, CEP 58.013-120, Fone: 21076116

ATESTADO DE CAPACIDADE TECNICA

Atestamos, para os devidos fins, que a empresa Verifact Tecnologia LTDA., inscrita no CNP]J sob o n°
32.797.434/0001-50, prestou servigos ao Ministério Publico do Estado da Paraiba — MPPB (CNPJ
n° 09.284.001/0001-80), com base no Acordo de Cooperagio Técnica n® 010/2021, assinado em vinte e
quatro de agosto de dois mil e vinte e um (24/08/2021) conforme desctito abaixo:

Disponibilizagio de ferramenta para coleta e preservacdo de evidéncias digitais existentes na Internet e
acessiveis pela WEB como redes sociais, webmails, sites institucionais, blogs, entre outras plataformas
online disponiveis na Internet. Atendendo requisitos efetivos para o Isolamento, Espelhamento técnico e
Preservacio da evidéncia digital. Além de interface amigavel e acessivel para colaboradores sem
conhecimento técnico avancado.

Quanto ao isolamento:

e Criacdo de ambiente virtualizado com novo sistema operacional e sem registro de atividades ante-
riores, rodado a partir de servidores externos ao dispositivo do usuario;

Interface restrita de uso, permitindo navegacio no conteudo por parte do usuario, porém sem
acesso 2 memoria de gravacido dos itens da coleta, ao software realizador da coleta ou recursos
do browser que poderiam ser usados para interferir no conteido registrado;

Disponibilizacio do registro ao usudrio somente depois de técnicas de preservacdo de integridade
confidveis;

O isolamento também impede a contaminagdo por virus do terminal do colaborador apartir de
conteudos acessados pela ferramenta. Tampouco permite que softwares maliciosos presentes no
computador do usuario interfiram no ambiente de coleta;

Processamento automatizado, sem a interferéncia manual de funcionarios da Verifact ou do cola-
borador que coleta os dados;

Destruicio efetiva dos dados residuais no ambiente de coleta, com sobrescricio randomica em até
5 (cinco) vezes sobre as informacdes antes de sua remogio.

Quanto ao espelhamento técnico:

e DPossibilidade de registro de informagdes através de telas estaticas (PNG), video captura da nave-
gacdo com conteudos dinamicos e audio (MP4) ou mesmo arquivos baixados de qualquer forma-
to;

e Coleta automatizada de metadados técnicos referentes a origem e o conteudo navegado como:
Whois/Rdap, Rota 16gica/Traceroute, Informagdes cettificado SSL, Enderecos de IP dos set-
vidores, cédigos fonte HTMIL das paginas acessadas e registro LOG de todos os recursos
acessados pelo browser durante a navega¢iao, com momento de acesso, endereco URL, IP do
servidor e cabegalhos de resposta HTTP.

e Possibilidade de gravar todo o processo, do inicio ao fim, conferindo completude, auditabilidade e
integridade ao processo de registro.
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Quanto a preservagio:
e Preservacio de integridade e anterioridade do relatério gerado com o uso de Certificagdo Digital
ICP/Brasil, gerido pelo governo brasileiro/Instituto Nacional de Tecnologia da Informaciao (MP
2.200-2), que gera forma de verifica¢do regulamentada, independente da empresa prestadora de
servigos e com governancade longo prazo;

e Uso de Certificado ICP/Brasil A3 da Verifact para a identificagio da otrigem do relatério, bem
como o uso do recurso Catimbo de Tempo ICP/Brasil, para geracio dereferéncia temporal na
geracdo do relatério;

e DPreservacido da integridade dos arquivos externos ao relatério com o uso de cilculos HASH
SHAS512 e SHA3-512, que por sua vez, sdo protegidos pela certificagio no relatério PDF;

e Identificacdo de origem e momento do registro dos conteidos em fuso horario local e em forma-
to UTC;

e Geragio de relatério em formato PDF/A, baseado na norma ISO 19005-2, que busca garantir a
integridade do documento diante da evolugio tecnolégica do formato PDF ao passar dos anos.

Quanto a interface de uso:
e Interface de acesso web através de browsers disponiveis no mercado, sem a necessidade de insta-
lagdo de plugins ou softwares;

Uso amigavel para usuarios sem conhecimento técnico avancado, com liberdade de acessar diver-
sos conteudos na WEB, sempre direcionados pelo préprio usuario;

Geragio de resultado de forma rapida e automatizada, disponibilizando o resultado em média até
30 minutos;

Guarda temporaria dos arquivos resultantes com encriptacio AES 256 e politica de privacidade
que impede acesso as informagdes sem autorizagio expressa;

Gestao centralizada de sub usudrios, permitindo o uso da ferramenta por outros cadastros sob a
mesma conta, com monitoramento de atividades, gastos e registros realizados.

Informamos ainda que as prestacdes dos setvicos/entrega dos materiais acima referidos apresentaram
excelente desempenho operacional, tendo a empresa cumprido fielmente com suas obrigagSes, nada
constando que a desabone técnica e comercialmente, até a presente data, gerando beneficios para a
instituicdo como:

e Viabiliza de maneira agil o atendimento das etapas da Cadeia de Custddia referentea coleta e pre-
servacdo de evidéncias digitais, nos procedimentos da policia judicidria, além das boas praticas
previstas na ABNT NBR ISO/IEC 27037:2013, para itens aplicaveis na situacdo em questio;

e Reducao do tempo gasto do servidor na operagao de coleta, preservagio e apresentagio de provas
digitais, que podem ser coletadas de qualquer meio on/ine, bem como de aplicativos de dispositi-
vos de telefonia que podem ter espelhamento, como whatsapp web;

e Atendimento de requisitos de seguranca internos ao dispensar a instalacdo de software em com-
putadores da instituicdo;

e Redugcio significativa de custos com a coleta e preservagio de evidéncias digitais, onde os relaté-
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rios gerados em .pdf podem ser imediatamente anexados ao procedimento sem necessidade de
processamento adicional;

e Confiabilidade e confidencialidade em relagio a guarda de informagoes/dados sensiveis.

Jo@o Pessoa/PB, 17 de janeiro de 2024.

Octavio Celso Gondim Paulo Neto
Promotor de Justica — Coordenador do NGC/GAECO-MPPB
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